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=was - O Mundo Digital em 2018

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

7.593 L.021 3.196 5.135 2.958

BILLION BILLION BILLION BILLION BILLION

URBANISATION: PENETRATION: PENETRATION: PENETRATION: PENETRATION:

55% 53% 42% 68% 39%

SOURCES: POPULATION: UNITED NATIONS; U.S. CENSUS BUREAU; INTERNET: INTERNETWORLDSTATS; ITU; EUROSTAT; INTERNETLIVESTATS; CIA WORLD FACTBOOK; MIDEASTMEDIA.ORG;
FACEBOOK; GOVERNMENT OFFICIALS; REGULATORY AUTHORITIES; REPUTABLE MEDIA; SOCIAL MEDIA AND MOBILE SOCIAL MEDIA: FACEBOOK; TENCENT; VKONTAKTE; KAKAO; NAVER; DING; HOOtSU'te are
TECHRASA; SIMILARWEB; KEPIOS ANALYSIS; MOBILE: GSMA INTELLIGENCE; GOOGLE; ERICSSON; KEPIOS ANALYSIS. NOTE: PENETRATION FIGURES ARE FOR TOTAL POPULATION (ALL AGES). SOC|a|

Luis Vidigal 2019



L oo Portugal Digital 2018

DEPARTAMENTO CENTRAL DE
INVESTIGAGAO E AGAO PENAL

TOTAL INTERNET ACTIVE SOCIAL MOBILE ACTIVE MOBILE
POPULATION USERS MEDIA USERS SUBSCRIPTIONS SOCIAL USERS

&

10.31 7.73 6.60 15.10 5.70

MILLION MILLION MILLION MILLION MILLION
URBANISATION: PENETRATION: PENETRATION: PENETRATION: PENETRATION:
65% 75% 64% 146% 55%

B e e e e o e o e e e (] Hootsuite” gre,
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Aceleracdo Tecnho

0gica

First 3D Chip I
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= Menos computadores, mais gadgets

esforco/
éomput@

aprendizagem
mainframes

computadores
de médio porte

el

minicomputadores

microcomputadores
desktop, servidores
portateis

TEMPO

dispositivos
moveis

objectos
inteligentes

custo / complexidade

Luis Vidigal 2019 Luis Borges Gouveia
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- Imagine um mundo
onde as coisas
estao sempre
conectadas a
Internet e interagem
com pessoas €
outras coisas

Luis Vidigal 2019
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=== Cloud e Fog Computing

Onde estao
os dados?

Luis Vidigal 2019
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Maquina

Cérebro Humano
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Cawn of a new
paradigm
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————— Robots de rastreamento no cérebro

INVESTIGAGEO E AGAO PENAL
SIGNAL / AFCEA- Julho 2019

A Universidade da Pensilvania e a
Universidade Cornell anunciaram
recentemente que construiram nano
robots alimentados por energia solar,
feitos de silicio.

Um milhdo desses robots pode caber
numa pastilha de silicio de 10 cm.
Esses robds sao construidos
massivamente em paralelo, o que
corresponde a um milhao de robots.
Estas maquinas microscopicas podem
suportar até 30 vezes o seu proprio
peso, viajar na velocidade das células
bioldgicas, sobreviver a temperaturas
de até 400 graus e podem ser injetadas
com uma agulha hipodérmica

https://www.afcea.org/content/crawling-robots-brain

Luis Vidigal 2019
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== [endencias Tecno

INVESTIGAGAO E AGAO PENAL

ogicas

 Melhoramento Humano: Pela via da biotecnologica
(NBIC)

* Prolongamento nao marginal da vida humana
* Transhumanismo

* A autodeterminacao da IA

* A Internet de “tudo” (loE)

* Matéria programavel

 Computacao quantica

* Robots com accao de/em grupo

15
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*Minimizagao de custos
*Maximizacgao de beneficios Estratégia

Recomendacdes da Uniao Europeia
para a Modernizacao Administrativa

Impact.o

4 “Digital by default”

Estratégia de simplificacao e
personalizacao

Estratégia “So Uma Vez”

=
Tempo

EU (2014). Study on eGovernment and the Reduction of Administrative Burden

17
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Interoperabilidade

E aqui que tudo falha

Organjzacional
" @Peoplerare” (Wontades)

Informac onal /| Semantic
" Infoware” (Lingua) a‘

Tecnolégica 8 fb
" Software’ ¢ Hardware (infra-estrutura)

18
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Repositorios partilhados CRUD

* Quem Cria?

* Quem Usa?
Pessoas Empresas Veiculos Territdrio e Quem Atualiza?

®88 . (Quem Apaga?

oepepi)

(e Vida 4

Luis Vidigal 2019
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Quebrar Barreiras

20
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E preciso evitar
as

Multiplas faces
Dara a mesma
DE5503

21
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- Repositorios Unicos

2 Dados
Identificacao
Patrimonio

Documentos
o Dinamicos
Localizacdo UM can - .
Infrac_;(SJes oriael steguro € Privado par. personalizados,
Ntado 3 9 0 cidag3s i
Dividas HM evento ge Vida " gcr)ir:net);tssésai
Rendimento idad3
Educacao cldadao
Saude
etc.
“Just in time”
“Only Once” “Just in case”

Luis Vidigal 2019 22
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Documentos

orientados aos

dados, contextuais |
e dinamicos l
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e = DOos documentos aos processos
Poder sobre os Poder sobre os

Papeis Fluxos

Transparéencia e Responsabilidade

Luis Vidigal 2019 24
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————— Remover as arbitrariedades

A verdadeira
leiéo

algoritmo

Recuperar

« Accountability
« Coordenacao
* Transparéncia
« Equidade

« Imparcialidade

New Weberian
e post NPM

i‘\\\b\“\:\“\

Luis Vidigal 2019 25
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s Fim as Certidoes!!|
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Peca Informacao non|y Once”
uma so vez
e utilize-a -
muitas vezes . Uma Certiddo
—— é um toque

a uma
Dados Base de Dados

[y,
X

LTem que me traz’er uma Ease d¢é
prova de quem é vocé

Tem que me trazer uma
prova de que nao nos
deve nada

Tem que me trazer uma
prova de que nao é
criminoso

Luis Vidigal 2019
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mmas - Compromisso Internacional

Government

e Mais Poder ao Cidadao

* Maior Transparéncia

7Opaises o« Combate a Corrupcao
* Uso Intensivo das TIC

Luis Vidigal 2019



1 MINISTERIO PUBLICO

Conceitos basicos de Gestao
da Informacao
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Piramide do Conhecimento / Acao

fi N
4
. o,
P
F. a\
s e 1 S

informacgédo

dados

observacoes

mundo real
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Mente Humana

e R
Da valor a
Como?
Con 1ento  iformacio
N y
Confiabilidade
HelRuEEE Dados que ~ oqué?
Importancia

J ganham Quem?

ll'lfOr a?ao Significado e Onde?
Factos utilidade \QuandO?/

Textos

Imagens
Dados

TIC

e Simbolos em estado bruto
* Simplesmente existem e nao
tém significado em si

Inteligéncia Artificial e Big Data (e-Discovery)

Luis Vidigal 2019
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==as - Dado, Informacao e Conecimento

* O unico elemento objetivamente quantificavel é o dado

* O unico elemento que pode ser tratado pelos sistemas informaticos
é o dado

* Os sistemas de informacao podem facilitar o nosso processo de
obtencao de informacoes a partir de uma massa de dados

* Os sistemas de Gestao do Conhecimento podem-nos ajudar a
organizar o conhecimento de uma organizacao, mas tanto a
informacao como o conhecimento residem exclusivamente na
mente humana

Luis Vidigal 2019
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==mme - @estao do Conhecimento
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Melhoria de desempenho das organizacoes
através de condicOes organizacionais favoraveis,

processos de localizacao, extracao, partilha e
criacao de conhecimento, usando intensivamente

ferramentas TIC

Luis Vidigal 2019
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=mame - Ecosistema da Gestao da Informacao

* Enterprise Content Management (ECM)
* Web Content Management (WCM)

e Document Management (DM)

* Digital Asset Management (DAM)

* Digital Rights Management (DRM)

* Enterprise Information Portal (EIP)

* Knowledge Management (KM)
e Sofware Configuration Management (SCM)

Butler Group”
Datomonitor v

Luis Vidigal 2019



_l__ 1 MINISTERIO PUBLICO
PORTUGAL

mwes  Requisitos de Seguranca

* Integridade

—Completa e nao alterada

 Confidencialidade
—Acesso condicionado

* Autenticidade
—ldentidade da pessoa

* Nao repudio
—Transaccao garantida

Luis Vidigal 2019
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Gestao de Documentos

36
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Documentos Primarios
Dados

| B|b||otecas

[ Arquivos

L QWl

-‘ - %:: FETTTIT
RRA | EHE%EE

ﬁi—-h— — \ ,\.. \ El 7 /

-\:».-

Localizacao e
Gestao do Espaco

N wmm W

Luis Vidigal 2019

= ratamento Manual de Documentos

Metadados
Dados sobre Dados
Registo
*] | | &l |
* | | | | | | | | |
o I
[ ]
4
I
Campo Ficheiro

e Tabelas de Autoridade
e Classificacao
e CDU

Vocabularios
* Dewey

Controlados

* Indexacao
e Thesaurus

37
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arios controlados

Thesaurus

Taxonomias

Estrutura mais
complexa e mais
relacionamentos

Cabecalho
de Assunto

Listas

Controladas Relagdes hierarquicas de diferentes tipos
Controlo da sinonimia

Controlo da Antiguidade

Diagrama adaptado de Zaharee (2012/2013)

Luis Vidigal 2019 38
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Slmples Complexo
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Thesaurus
NP 4036

Simbologia usada para clarificar as relacdes entre os termos (palavras ou frases)

Relagdes

Relagdes de Equivaléncia

Relagao Hierarquica

Relacao Associativa

Portugués

USE — Use
UP — Usado Por

TT—Termo de Topo
TG- Termo Genérico

TE — Termo Especifico

TR — Termo Relacionado

Inglés

USE — USE

UF — Use For

TT—Top Term
BT — Border Term

NT — Narrower Term

RT — Related Term

Luis Vidigal 2019

Indices

Alfabético
Hierarquico
Permutado

40
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Web Semantica

5

Arquitetura
l
I
| Explicitacdo de
| Regras Logicas
Definicao de
Niveis de o
Relacionamento con m;a
Semantico do \J/
Yocabulario |- o i
Camada Semantica

Self-
desc

Data

Unicode

WaC

Rules Trust
Data Proof g
£
Logic g,
wv
Ontology vocabulary g
4 5
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Sera que ha muita diferenca?

Ontem

42
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Paradoxo da (in)Produtividade
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e Colaboracao digital
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O digital é para
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1 uis Vidieal 2019
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A N3o é tao facil como parece...
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D
il
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O Enterprise Content Management (ECM)
é constituido por estratégias, métodos e
ferramentas utilizadas para capturar,
gerir, armazenar, preservar e distribuir
conteudos e documentos relacionados
COM 0S Processos organizacionais

II= alim

Association for Information and Image Management International
Luis Vidigal 2019
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=mame . Para que serve o ECM?

INVESTIGAGAO E AGAO PENAL

E utilizado para criar, armazenar, distribuir, pesquisar,
arquivar e gerir o conteudo nao-estruturado (como
documentos digitalizados, e-mails, relatérios, imagens
meédicas e documentos de office) e, finalmente,
analisar a utilizacao para permitir que as organizacoes
fornecam conteudos relevantes aos utilizadores onde e
guando eles precisem.

Gartner

Luis Vidigal 2019
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Modelo AllIM do ECM

cm ﬁ WCM

Collaboration Web Content
Management Management

DM RM
Document Records
Management Mnagement

Workflow /
BPM

Preservar ﬁ aiim

Association for Information and Image Management International

49
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omer—— Areas do ECM
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* Content Authoring * Content Delivery

* Template Support * Multi-Channel Publishing
* Document Capture * Collaboration

* Content Repository * Content Syndication

* Workflow * Content Aggregation

* Web Site Development * Digital Asset Security
* Indexing and Searching ¢ Content Lifecycle Management

* Categorisation * Records Management
* Version Control * Multiple Web Site Management
* Personalisation * Application Integration

* Web Publishing

r ER 18
Luis Vidigal 2019 IH allm
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= Funcionalidades do ECM

* Content and Documents * Storage

* Scanning * Content Integration
* Document Imaging * Migration

* Forms Processing * Backup/Recovery

* Recognition * Search/Retrieval

» Categorization/Taxonomy * Syndication

* Indexing * Localization

* Document Management * Personalization

* Records Management * Publish

* Email Management * Paper Electronic

* Web Content Management ¢ Security
* Digital Asset Management * Collaboration

* Repositories * Long-Term Archival i aiim

Luis Vidigal 2019
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= FUNCIiONalidades do ECM

DNVESTIGAGAO £ AGAO PENAL

 Distribuicao de conteudos

* Publicacao multicanal

* Colaboracao

e Partilha de conteudos (feeds)
Woron * Agregacao de conteudos
peserolimerto d ie e e Seguranca de atvos digitais

* Gestao do ciclo de vida dos conteudos
* Gestao de registos

* Gestao de mulXplos Web sites
* Integracao de aplicacoes

Publicagdo na Web

Butler Group”

LU|’S V|d|ga| 2019 Datamonito 52
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—mmem COMpPramos para melhorar?

DEPARTAMENTO CENTRAL DE
INVESTIGAGAO E AGAO PENAL

Temos?
Precisamos?

Usamos?

Luis Vidigal 2019
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=was -~ Peso de cada componente do ECM

* Document management (20%)

* Webcontent management — WCM (5%)
e Records management (10%)

* Image-processing applications (15%)
 Social content (15%)

e Content workflow (20%)

* Extended components (15%)

Gartner

Luis Vidigal 2019
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=== Document management (20%)

* Check-in/check-out

* Controlo de versoes

*Seguranca

*Servicos de biblioteca para documentos de gestao

Gartner

Luis Vidigal 2019
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== Web content management (WCM, 5%)

* Templates

*Gestao de workflow e alteracoes
*Disponibilizacao de conteudos

* Conteudos a pedido através de web services

Gartner

Luis Vidigal 2019
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= Records management (10%)

*Forcar a retencao de documentos critcos a longo prazo

* Conformidade com normas
* Diretiva 5015.2-STD — Departmento de Defesa (DoD)
* VERS - Victorian Electronic Records Strategy

* MoReq2010 - Modular Requirements for the Management
of Electronic Records

Gartner

Luis Vidigal 2019
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== Image-processing applicaXons (15%)

e Capturar, transformar e gerir imagens de documentos
em papel
* Digitalizar e reconhecer formularios e carateres (OCR) de
forma inteligente
* Integracao com terceiros (Kofax, ReadSoft, TIS, etc.

* Capacidade para carregar imagens de documentos
digitalizados em repositorios e pastas e encaminha-las
em processos

Gartner

Luis Vidigal 2019
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= Social content (15%)

* Para partilha de documentos e colaboracao em
situacoes de trabalho de equipa e gestao do
conhecimento, nomeadamente em blogues, wikis,
etc.

Gartner

Luis Vidigal 2019
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= Content workflow (20%)

*Suportar processos de negocio
*Encaminhamento

 Atribuir tarefas e estados

* Auditoria

Gartner

Luis Vidigal 2019
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PROCURADORIA-GERAL DA REPUBLICA

S, Normas ISO para a Gestao de Documentos

Vocabulary

ISO 30300
Records management- Core
concepts and vocabulary

Management systems for Related standards &
records standards technical reports
Governance framework for records implementation of records processes
Reca-ds 1SO 15489 Records 1SO 23081
management Concepts Metadata for records
management and principles
fundamentals
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L mmmere Normas e requisitos para a gestao

eletronica de documentos

* ISO 15489 (2001) - Norma internacional para Gestao de Registos. Deriva da
norma australiana AS 4390 (1996).

* ISO 16175 (2011) - Principios e requisitos funcionais para registos em
ambientes de escritorio eletronico. Deriva do International Council on
Archives (ICA).

* ISO 23081 (2011) - Gestao de metadados para registos

* ISO 30301 (2019) - Sistemas de Gestao de Registos. Aplica-se ao MSR —
Management System for Records. Um MSR pode ser estabelecido dentro de
uma organizacao ou entre organizacoes que partilham atividades.

* MoReq (2010) - Modular Requirements for Records Systemes.
A mais recente especificacdo europeia de requisitos para sistemas de gestéo
de registos eletronicos

Luis Vidigal 2019
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B R (Association of Records Managers and Administrators)

Principio da Responsabilidade (Accountability)
* Supervisao, delegacao e auditoria

Principio da Integridade (Integrity)
* @arantia de autenticidade e confiabilidade

Principio da Protecao (Protection)
* Protecao de registos e informacdes privadas, confidenciais, privilegiadas, secretas, cla

Principio da Conformidade (Compliance)
* Cumprimento das leis aplicaveis e das politicas da organizacao

Principio da Disponibilidade (Availability)

* Garantia de pontualidade, eficiéncia e recuperacao precisa das informacoes
Principio da Retencao (Retention)

* Manutencao de registros e informacdes por um tempo apropriado e regulamentar
Principio da Disposi¢ao (Disposition)

* Disponibilizagdo segura e apropriada de registos e informagbes para alem das leis aplicaveis e das politicas da
organizagao

Principio da Transparéncia (Transparency)
* Os processos e as atividades devem ser documentados de maneira aberta e verificavel

Luis Vidigal 2019
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=mams - AS TIC ajudam a garantir

Confidencialidade
*Salvaguardar os dados e identidades associadas

Integridade

* Assegurar e proteger a correcao dos dados
Disponibilidade

* Garantir o acesso aos dados

Luis Vidigal 2019
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* Qualquer tipo de informacao, com valor probatério, armazenada em
repositorio eletronico-digitais de armazenamento, ou transmitida em
sistemas e redes informaticas ou redes de comunicacoes eletronicas,
privadas ou publicamente acessiveis, sob a forma binaria ou digital

Rodrigues, B. (2009). Direito Penal Parte Especial, Tomo I, Direito Penal
Informatico-Digital, Coimbra, p. 722.

* informacao passivel de ser extraida de um dispositivo eletrénico
(local, virtual ou remoto) ou de uma rede de comunicacoes. Pelo que
esta prova digital, para além de ser admissivel, deve ser também
auténtica, precisa e concreta

Ramos, A. (2014). A Prova Digital em Processo Penal. Chiado Editora, p. 86

Lufs Vidigal 2019 Luis Borges Gouveia
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* Rastro digital
produzido por atividade direta no ecossistema digital

* Pegada digital
referencias existentes no ecossistema digital

* Tipo de materiais para efeito de prova digital
conteudos e metadados

* Fiabilidade de contetidos e de metadados
reprodutibilidade e verificabilidade

* Fidedignidade de conteudos e de metadados
gualidade dos dados e da informacao

* Informatica forense
recolha e preservacao da prova digital

Luis Vidigal 2019
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Rastro

* Produzido pelo proprio ou pela sua acao com terceiros

* Crescente mediacao da atividade humana, torna cada vez mais visivel o rastro, embora
existam limites legais e técnicos para a sua profundidade (entendida como o periodo
temporal e o detalhe associado — exemplos: RGPD, privacidade, entre outros)

Pegada
* Produzido por terceiros e que captura de forma indireta a atividade do préprio

* A existéncia generalizada de sistemas de base digital torna grande a probabilidade de
captura de conteudos e metadados que envolvam, mesmo de forma indireta cada

identidade em particular

Crescente aumento do peso da pegada, face ao rastro
* Mais dificil de alterar pelo proprio, mas ainda de maior complexidade técnica e legal de
obter

* Permite reconstituir a atividade de individuos e organizacdes por via do cruzamento de

metadados de diversas fontes (complexo, mas de eficacia crescente)
Luis Borges Gouveia

Luis Vidigal 2019



_I__ 1 MINISTERIO PUBLICO
PORTUGAL

[ ] [ ] [ ]
PROCURADORIA-GERAL DA REPUBLICA
somsmmaocont o 1POS de Mmaterials
INVESTIGAGAO E AGAO PENAL

Conteudos

e Dados: o mais comum (no contexto da legislacao, com diferentes nomes atribuidos como dados
de trafego, informacao pessoal, dados sensivel, entre outros)

* Informacao: pressupde a organizacao dos dados e um contexto (logo, adicionando metadados —
exige o conhecimento de estruturas e normalmente o acesso a bases de dados e a dados
estruturados)

* Conhecimento: pressupde o cruzamento e comparacao com dados e informacao adicional aos
dados e informacdao em analise (logo, adicionando uma componente analitica, com maior
complexidade)

Metadados
* Os dados que descrevem os dados

* Proporcionam contexto
* Exigem um nivel de conhecimento técnico mais especializado

Os dados podem ser referenciados, encriptados, anonimizados, etc. (...)

* O jogo de protecao de dados e da sua seguranca, pode adicionar elementos de difuldade para a
obtencao da prova digital

Luis Vidigal 2019 Luis Borges Gouveia
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Fiabilidade (de conteudos e de metadados)
* E possivel reconstituir o rastro ou obter evidéncia?
e E possivel identificar quem, quando, onde, como e porqué?

Fidedignidade (de conteudos e de metadados)
e Existe uma correspondéncia com os elementos em estudo?
* Ainformacao obtida é clara, precisa, completa, concisa e simples?

Estes elementos condicionam a recolha e preservacao da prova digital
(informatica forense) e a avaliacao subjetiva da prova digital

Luis Vidigal 2019 Luis Borges Gouveia
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Foruns e Blogs

FORENSIC FOCUS
ForensicKB

{rid_e_the_ lightning}

(ISO)" | ewos
CRIME [[l MUSEUM.

The Crime Fiction Writer's Blog

Luis Vidigal 2019

e e RECUrsos digitais

Artifact Analysis;

Cloud Forensics;

Browser Forensics;

Drive Encryption;
E-Discovery;

E-Mail Investigations;
Evidence Analysis;

Memory Analysis (as it relates to Smartphones);
Windows Memory Forensics;
Digital Forensic Law;

Artifact Analysis;

Evidence Acquisition;
Network Forensics;

Registry Analysis;

Malware Analysis.
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* Ferramentas de captura de disco e dados
* Visualizadores de arquivos

* Ferramentas de analise de arquivos

* Ferramentas de analise de registos

* Ferramentas de analise da Internet profunda (Deep e
Dark Web)

* Ferramentas de analise de email

* Ferramentas de analise de dispositivos moveis
* Ferramentas de analise do Mac OS

* Ferramentas forenses de rede

* Ferramentas forenses de banco de dados

Luis Vidigal 2019
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mmame - Processo TIC de Investigacdao Forense

Identifi-
cacao

Recolha

Contexto Contexto Contexto

Média Dados Informacao

Admissao
Avaliagao da
Evidéncia
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Ciclo de vida Desafios Erros e omissoes

* |dentificar e Conteudo e Falsos Positivos

* Coletar * Contexto * Falsos Negativos
* Preservar * Significado

* Transportar * Processo

 Armazenar * Relacoes

* Interpretar e Sequéncia

e Atribuir * Tempo

* Reconstruir * Localizacao

e Apresentar e Corroboracao

e Destruir * Consisténcia

Luis Vidigal 2019
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INVESTIGAGAO £ AGAO PENAL
Fonte digital Tipo de arquivo Clusters de arquivos Descoberta de Ficheiros de
potencial extraido Arquivos agrupados por Conexoes possiveis suspeitos
Dispositivo de Todos os dados coletados e similaridade. Indexagaoe  Servidores prontos para de incriminacﬁo
armazenamento digital copiados utilizando pesquisa ativada. Todos os uso de ferramentas Exame detalhado

ferramentas de extracao metadados retidos
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Qualquer processo em que dados eletrénicos sao
procurados, localizados, protegidos e pesquisados com a
intencao de usar como prova hum processo civil ou criminal

* Os dados sao identificados como potencialmente relevantes e colocados em
espera legal

* A evidéncia é entao extraida e analisada usando procedimentos forenses
digitais e é verificada usando uma plataforma de revisao de documentos. Os
documentos podem ser verificados como arquivos nativos ou apos uma
conversao para o formato PDF ou TIFF. Uma plataforma de revisao de
documentos é util pela sua capacidade de juntar e pesquisar grandes
quantidades de ESI (Electronic Stored Information)

Luis Vidigal 2019
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*
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= a4 Preservation

Identification

A

Presentation

A

=4 Collection

*

VOLUME RELEVANCE

Electronic Discovery Reference Model / © 2014 /v3.0 / edrm.net
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Gestao da informac¢ao: Medidas para garantir gue uma organizacao esteja pronta para
eDiscovery, a fim de mitigar riscos e despesas, desde a criacao inicial do ESI até sua
disponibilizacao final

Identificagao: Localizacao de fontes potenciais de ESI e determinac¢ao da sua finalidade,
amplitude e profundidade

Crescente adocao de politicas BYOD (Bring-Your-Owndevice) para aceder a arquivos das organizacoes
Preservacgao: Garantir que o ESI esteja protegido contra alteracdes ou destruicao
Colecao: Reunir o ESI para uso posterior no processo de eDiscovery

Processamento: Reduzir o volume do ESI e convertendo-o, se necessario, em formas mais
adequadas para revisao e analise.

Revisao: Avaliar o ESI por relevancia e privilégio.

Analise: Avaliar o ESI quanto ao conteudo e contexto, incluindo padrdes-chave, topicos,
pessoas e discussao.

Producao: Entregar ESI a outras pessoas em formas apropriadas
Apresentacao: Exibir o ESI para obter mais informacdes, validar fatos existentes ou posicoes

Luis Vidigal 2019
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* Interrogar todos os metadados, texto e o binario de documentos para identificar informacoes
forenses relevantes, mantendo sempre intacta a cadeia de custédia do documento;

* Simplificar a compreensao do relacionamento entre dados e pessoas;
* |dentificar todas as copias exatas e documentos similares;
* Recuperar informacoes excluidas e criptografadas;

* |dentificar se dois documentos sao iguais ou semelhantes, mesmo que tenham sido alterados
para disfarcar a identidade

* |dentificar documentos em varias linguas e fornecer traducoes;

e Suportar pesquisas com carateres wildcard (*,?), bem como booleano, difuso, frase,
proximidade, intervalo e consultas por campos;

e Suportar pesquisas de expressao regular, como numeros de cartao de crédito;

e Extrair e criar itens pesquisaveis que podem estar enterrados a muita profundidade.

Luis Vidigal 2019
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* Pesquisa por palavras-chave, filtragem e amostragem para automatizar partes de uma
revisao atraves de e-Discovery. O objetivo da codificacao preditiva € reduzir o numero
de documentos irrelevantes que precisam ser revistos manualmente.

* O software de codificacao preditiva usa um modelo matematico e programacao de

inteligéncia artificial para digitalizar documentos eletronicos e localizar dados
relevantes para um caso legal.

* O software é capaz de aprender com os seus erros, analisando primeiro uma amostra
de documentos que foram marcados e categorizados manualmente por uma equipe
juridica humana.

* O programa de codificacao preditiva recebe um novo conjunto de documentos e
pede-se para identificar quais os documentos que sao relevantes e devem ser
revistos por seres humanos. A equipe juridica revé as decisdes do software para
determinar se foi alcancado um nivel aceitavel de confianca.

Luis Vidigal 2019
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Workbench X Statistics  Fast Review: job list Search and Tag  Production

Welcome to
Nuix Workstation

Recent cases

Create a new case

Help Topics
Online Help
Download Updates

Version 7.7.3006 | © 2002-2018 Nulx. All rights feserved.

Luis Vidigal 2019

Discovery  nuix

€3 Clear | Advanced

Create a new case

1. Select a case type 2. Case details

Case name
Simple case
itory
Case location o

Zoom Fit Page

Compound case

Investigator

Description
Elastic simple case

Elastic compound case

Nuix eDiscovery Workstation Default Configuration [§  768Mof 1778M
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* Consciencializacao Publica
Awareness

*Reporte
Repporting

* Conformidade com as Regras
Complience

e Gestao de Risco
Risk Management

* Desintermediacao Humana
Human Desintermediation

Luis Vidigal 2019
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investigacao criminal
envolvem

Prova Digital

S Cellebrite
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Drone de evidéncias aparecem nas
loT

investigacoes
Wearables | | |
Car 12%
Feature Phone 16%
CCTV 21%

Computer 22%

Smartphone

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

. Very Frequent Frequent

S Cellebrite
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Importancia de cada
equipamento para a
investigacao

loT

Drone
Wearables
Car

CCTV

Feature Phone

Computer

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

‘ 6-Very Important ‘ 5-Important . 4-Somewhat important b
“. Cellebrite
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Blood splatter analysis
Ballistics

DNA analysis
Fingerprints

CORs

Digital data from
other cases

Audio from
digital evidence

Crime scene photos
CCTV videos

Data from internal
police databases

Email
Documents and files

Interviews [witness,
victim, suspect]

Location history from
digital evidence

Contacts

Videos from
digital evidence

Social Media

Images from
digital evidence

Text messages

=

I

Tipos de dados mais
utilizados numa
investigacao tipica
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Frequéncia com que as
fontes de evidéncias
aparecem nas investigacoes

Drone

loT

Wearables

Car

PEIV" 4 18%

Feature Phone
Computer

Smartphone 86%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

' Very frequent Frequent oot
“. Cellebrite
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